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POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH
PRZEZ EURO-TAX.PLZWROT PODATKU S.A.

. PODSTAWA PRAWNA

1. Niniejsza ,Polityka bezpieczenstwa” stanowi na dzien jej wprowadzenia wykonanie obowigzku, o ktérym
mowa w § 4 rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jokim powinny odpowiadaé urzqdzenia i systemy informatyczne sfuzqce do przetwarzania danych
osobowych (Dz. U. 22004 r. Nr 100, poz. 1024).

2. Jednoczeénie poczqwszy od dnia 25 maja 2018 r. podstawe prawng dla wprowadzenia niniejszej
,Polityki bezpieczenstwa” stanowi ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiqgzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzqdzenie o ochronie danych) (dalej zwane RODO, a tu w szczegdlnoici Art.
24 yst. 2 RODO.

Il. CEL OPRACOWANIA DOKUMENTU

Celem opracowania niniejszego dokumentu jest wytyczenie zasad i wymagan w zakresie ochrony danych
osobowych gromadzonych i przetwarzanych przez EURO-TAX.PL ZWROT PODATKU SA, biorgc pod uwage,
ze w jednostce organizacyjnej zostat powotany Administrator bezpieczeristwa informacii, ktéry z chwilg wejscia
w zycie RODO zyskuje status Inspektora Ochrony Danych, o ktérym mowa w Art. 37 RODO. Ponadto, celem
niniejszej Polityki Bezpieczenstwa jest ochrona danych osobowych, przetwarzanych przez EURO-TAX.PL ZWROT
PODATKU SA , w szczegdlnosci ich ochrona przed udostgpnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawnionq, przetwarzaniem z naruszeniem przepiséw okredlajgcych zasady postepowania przy
przetwarzaniu danych osobowych oraz przed zmiang, uszkodzeniem lub zniszczeniem. Wypracowane zasady i
wymagania majq ukierunkowaé dziatania zmierzajgce do budowy systemu bezpieczeristwa, a potem jego

utrzymywania podczas eksploataciji, na poziomie odpowiadajgcym potrzebom organizaciji.

ll. CEL POLITYKI BEZPIECZENISTWA

Rozumiejgc konieczno$¢ zapewnienia  zabezpieczenia danych osobowych przetwarzanych przez spétke
EURO-TAX.PL ZWROT PODATKU Spétka Akcyjna, w szczegdlnosci tych przetwarzanych w  systemie
informatycznym, ktéra to koniecznoéé wynika z obowiqzujgcych przepiséw prawa, jak réwniez z
zabezpieczenia intereséw EURO-TAX.PL ZWROT PODATKU SA i jej klientéw, Spétka deklaruje petne wsparcie
dla podejmowanych dziatai uzasadnionych realizacjq celéw zabezpieczenia przetwarzanych danych
osobowych i w tym celu wprowadza i stosuje niniejszg polityke bezpieczenstwa. Celem Polityki bezpieczenstwa
jest ochrona danych osobowych, przetwarzanych przez EURO-TAX.PL ZWROT PODATKU SA, w szczegdlnosci

ich ochrona przed udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
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przetwarzaniem z naruszeniem przepiséw okreslajgcych zasady postepowania przy przetwarzaniv danych

osobowych oraz przed zmiangq, uszkodzeniem lub zniszczeniem.

Iv.

1)

2)

3)

4)

5)

6)

7)

8)

9)

DEFINICJE:

Administrator Bezpieczeristwa Informacji - osoba powotana przez administratora danych na podstawie
art. 36a ust. 1 ustawy, realizujgca zadania przewidziane w ustawie oraz inne obowiqzki powierzone przez
administratora danych, przy czym z dniem wejscia w zycie RODO Administrator Bezpieczenstwa Informacii
zyskuje status Inspektora Ochrony Danych w rozumieniu Art. 37 RODO;

Administrator danych -osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych, przy czym
administratorem danych w rozumieniu niniejszej Polityki bezpieczerstwa jest EURO-TAX.PL ZWROT
PODATKU SA z siedzibg: ul. Sikorskiego 2-8, Wroctaw, wpisana do rejestru przedsigbiorcéw Krajowego
Rejestru sqdowego pod numerem KRS: 0000480703, REGON: 142746896, NIP: 1080009959, dalej
(EURO-TAX.PL ZWROT PODATKU SA)

Podmiot przetwarzajqcy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
przetwarza dane osobowe w imieniu administratora;

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,o0sobie, ktérej dane dotyczq”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bqdz kilka
szczegdblnych czynnikédw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng,
kulturowq lub spofecznq tozsamo$¢ osoby fizyczne;;

Dane biometryczne - dane osobowe, ktére wynikajq ze specjalnego przetwarzania technicznego, dotyczq
cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajq
jednoznacznq identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne;

Dane dotyczqce zdrowia - dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej — w tym o
korzystaniu z ustug opieki zdrowotnej — ujawniajqgce informacje o stanie jej zdrowia;

Zbiér danych - oznacza uporzqdkowany zestaw danych osobowych dostepnych wedfug okreslonych
kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie;

Przetwarzanie danych osobowych - operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg
jak zbieranie, utrwalanie, organizowanie, porzqdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie
lub niszczenie;

Transgraniczne przetwarzanie - przetwarzanie danych osobowych, ktére odbywa sie w Unii w ramach
dziatalnoéci jednostek organizacyjnych w wiecej, niz jednym paristwie cztonkowskim administratora lub

podmiotu przetwarzajgcego w Unii posiadajgcego jednostki organizacyjne w wiecej niz jednym parstwie
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cztonkowskim, lub ktére znacznie wptywa lub moze znacznie wptyngé na osoby, ktérych dane dotyczqg, w
wiecej niz jednym paristwie cztonkowskim;

10) Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktére
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby fizycznej, w
szczegdlnosci do analizy lub prognozy aspektéw dotyczqceych efektéw pracy tej osoby fizycznej, jej sytuacii
ekonomicznej, zdrowia, osobistych preferencii, zainteresowar, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sig;

11) Ograniczenie przetwarzania - oznaczenie przechowywanych danych osobowych w celu ograniczenia
ich przysztego przetwarzania;

12) Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich bylo juz
przypisaé konkretnej osobie, ktérej dane dotyczq, bez uzycia dodatkowych informacji, pod warunkiem ze
takie dodatkowe informacje sq przechowywane osobno i sq objete §rodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;j;

13) Usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwala na
ustalenie tozsamosci osoby, ktérej dane dotyczq (”anonimizacja”),

14) Zgoda osoby, ktérej dane dotyczg - dobrowolne, konkretne, swiadome i jednoznaczne okazanie woli,
ktérym osoba, ktérej dane dotyczq, w formie o$wiadczenia lub wyraznego dziatania potwierdzajgcego,
przyzwala na przetwarzanie dotyczqcych jej danych osobowych;

15) Naruszenie ochrony danych osobowych - naruszenie bezpieczeristwa prowadzqce do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych;

16) Informatyczne noséniki danych — materialy lub urzqdzenia stuzgce do zapisywania, przechowywania i
odczytywania danych osobowych w postaci cyfrowej lub analogowe;j,

17) Rozliczalno$é danych — wladciwo$é zapewniajqca, ze dziatania podmiotu mogq byé przypisane w sposéb
jednoznaczny tylko temu podmiotowi,

18) Integralno$é¢ danych - wiasciwoéé zapewniajgca, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposdb nieautoryzowany,

19) Poufno$é danych - wilaéciwoéé zapewniajgca, ze dane nie sq udostepniane nieupowaznionym
podmiotom,

20) Strona trzecia - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot inny niz
osoba, ktérej dane dotyczq, administrator, podmiot przetwarzajgcy czy osoby, ktére — z upowaznienia
administratora lub podmiotu przetwarzajgcego — mogq przetwarzaé dane osobowe

21) Gtéwna jednostka organizacyjna oznacza: a) jezeli chodzi o administratora posiadajgcego jednostki
organizacyjne w wiecej niz jednym panstwie cztonkowskim — miejsce, w ktérym znajduje sie jego centralna
administracja w Unii,

22) Grupa przedsiebiorstw oznacza przedsigbiorstwo sprawujgce kontrole oraz przedsigbiorstwa przez nie
kontrolowane;

23) Panstwo trzecie - panistwo nienalezqce do Europejskiego Obszaru Gospodarczego.

24) Przedsigbiorca - osoba fizyczna lub prawna prowadzqca dziatalno$é¢ gospodarczq, niezaleznie od formy

prawnej, w tym spétki osobowe lub zrzeszenia prowadzgce regularng dziatalno$é¢ gospodarczg;
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25) RODO - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o
ochronie danych).

26) Ustawa - ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2016 r., poz.
922),

27) Rozporzqdzenie - rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzqdzenia i systemy informatyczne sfuzqce do przetwarzania
danych osobowych (Dz. U. 22004 r. Nr 100, poz. 1024),

28) Organ nadzorczy -  niezalezny organ publiczny ustanowiony przez parstwo cztonkowskie UE
odpowiedzialny za monitorowanie stosowania przepiséw prawa o ochronie danych osobowych, w celu
ochrony podstawowych praw i wolnoéci oséb fizycznych w zwiqzku z przetwarzaniem oraz utatwiania
swobodnego przeptywu danych osobowych w UE, przy czym na dzied wprowadzenia niniejszej Polityki
bezpieczenstwa organem nadzorczym wyznaczonym przez Rzeczpospolitq Polskq jest Generalny Inspektor

Ochrony Danych Osobowych.

V. ZASADY OGOINE PRZETWARZANIA DANYCH

1. Przetwarzane danych osobowych w systemie EURO-TAX.PL ZWROT PODATKU S.A. realizowane jest
zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane dotyczq (,zgodnoéé¢ z
prawem, rzetelno$¢ i przejrzystoéé”), z zachowaniem zasad ograniczenia celu i zakresu przetwarzania,
minimalizacji danych, adekwatnoscii prawidtowosci, poufnosci i rozliczalnosci ich przetwarzania.

2. Przetwarzanie danych osobowych o szczegdlnym charakterze, w szczegdlnosdci: ujawniajgcych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopoglgdowe,
przynalezno$¢ do zwigzkéw zawodowych oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczgcych
zdrowia, seksualnoéci lub orientacji seksualnej tej osoby, moze nastqpi¢ wylgcznie na podstawie
wyraznych upowaznien zawartych w przepisach prawa i z nich wynikajgcych.

3. W ramach zabezpieczenia danych osobowych ochronie na zasadach okreslonych w niniejszej Polityce
bezpieczenstwa podlegajq:

a) sprzet komputerowy — serwer, komputery osobiste (w tym laptopy) i inne urzqdzenia zewnetrzne,

b) oprogramowanie,

c) dane osobowe zapisane na informatycznych nosnikach danych oraz dane przetwarzane w
systemach informatycznych,

d) hasta uzytkownikéw,

e) bazy danych i kopie zapasowe,

f)  wydruki,

g) zwigzana z przetwarzaniem danych dokumentacja papierowa.

4. Zabezpieczenie danych osobowych obejmuje:

a) ochrone poufnoéci rozumianej joko zabezpieczenie informacji przed dostepem do niej oséb

nieuprawnionych,
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b) ochrone integralnosci rozumianej jako zabezpieczenie informacji przed wprowadzeniem
przypadkowych lub celowych zmian powodujqcych jej zafatszowanie,

c) ochrone dostepnosci rozumianej jako zabezpieczenie informacii przed jej zniszczeniem, jak réwniez
zapewnienie takiego dziatania systemu informatycznego, aby dane osobowe byty dostepne dla
0s6b upowaznionych do dostepu do nich, a takze do ich przetwarzania

5. Wszystkie osoby biorgce bezposéredni lub posredni udziat w procesie przetwarzania danych
osobowych w szczegélnoéci przetwarzanych w systemie informatycznym sq odpowiedzialne za
wlaiciwe zabezpieczenie tych danych.

6. Zabezpieczenia sq okre$lone na podstawie obowiqzujgcych wymagar prawnych i wynikéw analizy
ryzyka. Za koordynacje procesu analizy ryzyka odpowiedzialny jest Administrator Bezpieczeristwa
informacji/ Inspektor Ochrony Danych.

7. Przetwarzanie danych osobowych w systemach informatycznych jest dopuszczalne pod warunkiem:

a) zdolnoéci  systemu do ciggtego zapewnienia poufnosci, integralnoéci, dostepnosci i odpornosci
systemdw i ustug przetwarzanio;

b) zdolnosci systemu do szybkiego przywrécenia dostepnoséci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego;

c) regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych i organizacyjnych
majqcych zapewnié bezpieczeristwo przetwarzania;

d) spetnienia szczegdéfowych zalecen dotyczqcych systeméw informatycznych opisanych w niniejszej
polityce bezpieczeristwa, jak réwniez w dokumentach z nig zwigzanych,

e) posiadania przez systemy informatyczne mechanizméw pozwalajgcych na realizacje proceséw
zabezpieczenia danych osobowych opisanych w niniejszej polityce, jak réwniez w dokumentach z
niq zwigzanych;

f) przetwarzania danych osobowych w zakresie dopuszczalnym ze wzgledu na przepisy prawa o
ochronie danych osobowych.

8. Szczegdtowe zasady zarzqdzania systemem informatycznym stuzqgcym do przetwarzania danych
osobowych EURO-TAX.PL ZWROT PODATKU S.A. zawiera Zatqcznik nr 5 do Polityki bezpieczerstwa
EURO-TAX.PL  ZWROT  PODATKU S.A. ,INSTRUKCIA  ZARZADZANIA  SYSTEMEM
INFORMATYCZNYM StUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH EURO-TAX.PL
ZWROT PODATKU S.A.”

VI. OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH

1. Przetwarzanie danych osobowych przez EURO-TAX.PL ZWROT PODATKU SA odbywa sie zaréwno
przy wykorzystaniu systeméw informatycznych jak i poza nimi, tj. w wersji tradycyijnej, ,papierowej”.

2. Systemy informatyczne przetwarzajgce dane osobowe umieszczane sq w  wydzielonych
pomieszczeniach, do ktérych dostep jest kontrolowany. Pracownicy upowaznieni do dostepu do
pomieszczen sq zobowigzani do nie wpuszczania osdb nieposiadajgcych zgody cztonka zarzqdu,
pefnomocnika administratora danych osobowych ds. Zarzgdzania uprawnieniami lub Administratora
Bezpieczenstwa Informaciji/Inspektora  Ochrony Danych. Szczegdéfowe zasady — zarzqdzania
uprawnieniami do przetwarzania danych zawiera Zatgcznik nr 6 ,INSTRUKCJA ZARZADZANIA
UPRAWNIENIAMI DO KORZYSTANIA Z SYSTEMU INFORMATYCZNEGO”.
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3. Obszar przetwarzania danych osobowych przez EURO-TAX.PL ZWROT PODATKU SA zostat okreslony
w Zatqczniku nr 1 do Polityki bezpieczedstwa pt.: ,Wykaz budynkéw, pomieszczer lub czeici
pomieszczen tworzqcych obszar, w ktérych przetwarzane sq dane osobowe”. Za obszar przetwarzania
danych nalezy rozumieé¢ obszar, w ktérym wykonywana jest choc¢by jedna z czynnosci przetwarzania
danych osobowych.

4. Dane osobowe sq i mogq by¢ przetwarzane wytqcznie w miejscach wskazanych w zatqczniku nr 1 i
przy zastosowaniu $rodkéw ochrony wskazanych w punkcie VIl i zatgczniku nr 1.

5. Dane osobowe mogq byé przetwarzane na komputerach znajdujgcych sie poza wyznaczong strefq lub
pomieszczeniem pod warunkiem zastosowania szczegdlnych warunkéw bezpieczeristwa okreslonych
dla tego rodzaju urzqdzed. W szczegdlnosci zasady przetwarzania danych na komputerach
przeno$nych okre$la ZALtACZNIK nr 7 do niniejszej Polityki bezpieczerstwa - ,INSTRUKCIA
KORZYSTANIA Z KOMPUTEROW PRZENOSNYCH PRZETWARZAJACYCH DANE OSOBOWE”.

VII.ZBIORY DANYCH EURO-TAX.PL ZWROT PODATKU SA | ICH STRUKTURA

Opis struktury zbioréw danych EURO-TAX.PL ZWROT PODATKU SA, i wykaz zbioréw danych osobowych wraz
ze wskazaniem programdéw zastosowanych do przetwarzania danych, wskazujgcy zawarto$é poszczegdlnych
pdl informacyjnych i powigzania pomigdzy nimi, a takze sposéb przeptywu danych pomiedzy poszczegdlnymi

systemami, przedstawia Zatqcznik nr 2 do niniejszej Polityki bezpieczenstwa.
VIil. ZASADY PRZEKAZYWANIA DANYCH | ICH PRZEPtYWU MIEDZY SYSTEMAMI

1. Dane osobowe przekazywane sq pomigdzy systemami i modutami w sposéb wskazany w Zatgezniku nr 2 do
niniejszej Polityki bezpieczeristwa. Przekazywanie danych w celu ich przetwarzania podmiotom innym niz
administrator jest objete odrebng umowq o powierzeniu przetwarzania danych osobowych.

2. Przekazywanie danych osobowych do innych podmiotéw z Grupy Kapitafowej EURO-TAX.PL ZWROT
PODATKU S.A. przez EURO-TAX.PL ZWROT PODATKU S.A. odbywa sie drogq elekironiczng i ustalone jest
odregbnymi umowami o powierzeniu przetwarzania danych osobowych zawieranymi z kazdym podmiotem.

3. Przekazanie danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej moze nastqpié bez
specjalnego zezwolenia, wylqcznie gdy Komisja Europejska stwierdzi, ze to panstwo trzecie, terytorium lub
okre$lony sektor lub okreslone sektory w tym panstwie trzecim lub dana organizacja miedzynarodowa
zapewniajq odpowiedni stopieri ochrony, lub w razie nie dokonania przez Komisie Europejskq takiej
kwalifikacji, wytgcznie, gdy zapewniq one odpowiednie zabezpieczenia, i pod warunkiem, ze obowiqzujq
egzekwowalne prawa oséb, ktérych dane dotyczq, i skuteczne $rodki ochrony prawnej. W innym przypadku
przekazanie wymaga specjalnego zezwolenia.

4. Wpymiana danych osobowych pomiedzy uzytkownikami systemu informatycznego dozwolona jest tylko
zgodnie z zasadami przeptywu danych osobowych. Pracami zespotu kieruje Administrator Bezpieczeristwa
Informaciji/Inspektor Ochrony Danych.

5.  Przekazywanie danych zgromadzonych w zbiorach prowadzonych w formie papierowej/ drukowanej
odbywa sie to tylko w formie papierowej, przekazywanie nastepuje osobiscie miedzy osobami z obu stron
do tego upowaznionymi.

6. Dostep uzytkownikéw do systemu informatycznego przetwarzajgcego dane osobowe jest kontrolowany za
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pomocq mechanizméw uwierzytelniania, autoryzacji i rozliczalnoéci. Podstawg uwierzytelniania uzytkownika
jest unikalny dla uzytkownika identyfikator i hasto. Hasto nie moze by¢ przekazane przez uzytkownika
jakiejkolwiek innej osobie, jedynym wyjqtkiem jest przekazywanie przez administratora tymczasowego hasta
uzytkownikowi. Autoryzacja uzytkownika odbywa sie na podstawie Identyfikatora i hasta. System
informatyczny przetwarzajgcy dane osobowe jest wyposazony w mechanizmy pozwalajgce w sposéb
jednoznaczny przypisaé wykonanie okre$lonych operacji na danych osobowych konkretnemu
vzytkownikowi. Rodzaje operacji i szczegétowosé zapisu jest okreslana w oparciu o wyniki analizy ryzyka

oraz obowigzujqce regulacje prawne.

IX. FORMA LUB OPROGRAMOWANIE WYKORZYSTYWANE PRZY PRZETWARZANIU DANYCH
Opis oprogramowania uzywanego do przetwarzania poszczegdlnych elementéw struktury zbioréw danych
EURO-TAX.PL ZWROT PODATKU S.A. zawarty jest w Zatgczniku nr 2 do niniejszej Polityki bezpieczenstwa.

X. SRODKI OCHRONY | ZABEZPIECZENIA DANYCH
1. Wprowadza sie elementy zabezpieczenia danych osobowych przez EURO-TAX.PL ZWROT PODATKU
S.A:
a) stosowane metody ochrony pomieszczen, w ktérych przetwarzane sq dane osobowe
(zabezpieczenia fizyczne), w tym w szczegdlnoici:
i) wydzielenie obszaru przetwarzania danych,
i) dostep do pomieszczen, w ktdrych przetwarzane sq dane osobowe objety jest systemem kontroli
dostepu,
i) samodzielny dostep do pomieszczen jest mozliwy wylqgcznie dla oséb upowaznionych, wstep
0s6b postronnych jest mozliwy jedynie podczas obecnosici pracownikéw Kancelarii,
iv] przechowywanie akt w wersji papierowej w specjalnie do tego celu przeznaczonych
pomieszczeniach, w zamykanych na klucz szafach,
v)  kopie zapasowe zbioru danych osobowych przechowywane sq w sejfie w innym pomieszczeniu

niz to, w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane sq na biezqco,

b) odpowiednie $rodki zabezpieczenia danych w systemach informatycznych (zabezpieczenia

techniczne), w tym w szczegdlnosci:

i. systemy informatyczne zastosowane do przetwarzania danych osobowych spetniajg wymagania
okre$lone w przepisach prawa na poziomie wysokim,

i. zastosowano mechanizmy kontroli dostepu do systeméw informatycznych i ich zasobdw;
zréznicowane dla réznych grup uzytkownikéw,

ii. zastosowano odpowiednie i regularnie aktualizowane narzedzia ochronne, w tym
oprogramowanie antywirusowe,

iv. system informatyczny stuzqcy do przetwarzania danych osobowych chroni sie przed
zagrozeniami pochodzqcymi z sieci publicznej poprzez wdrozenie fizycznych i logicznych
zabezpieczen chronigcych przed nieuprawnionym dostepem,

v. tworzone sq regularnie kopie zapasowe zbioréw danych przetwarzanych w systemach

informatycznych oraz kopie programéw stuzqgcych do przetwarzania danych osobowych,
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e

vi. zastosowano zabezpieczenia systemu przed utratq danych spowodowanqg awariq zasilania lub
zaktéceniami w sieci zasilajqcej (listwy przeciwzaktéceniowe),

vii. systemy informatyczne i zbiory danych w nich przetwarzane projektowane sq i wdrazane w
sposéb zapewniajgcy mozliwo$é przetwarzania danych z zachowaniem zasady, dostepnosci,
zupetnosci, poufnoéci, integralnosci i rozliczalno$ci ochrony danych i innych zasad przyjetych w

niniejszej Polityce bezpieczenstwa .

c) zabezpieczenia organizacyjne i osobowe, w tym w szczegélnosci:

i. powofano Administratora Bezpieczeristwa Informaciji/Inspektora Ochrony Danych nad
wprowadzonymi zasadami i procedurami zabezpieczenia danych;

ii.  przetwarzanie danych osobowych moze byé wykonywane wytqcznie przez osoby, ktére zostaty
upowaznione do przetwarzania danych osobowych poprzez wpisanie okre$lonych kompetencii
do zakresu obowiqzkéw na danym stanowisku do ewidencji stanowiqcej zatgcznik 4 do Polityki
bezpieczeristwa i ktére zobowigzane sq do utrzymywania w tajemnicy danych osobowych i
sposobéw ich zabezpieczenia, réwniez po odwotaniu z okre$lonego stanowiska, a takze po
ustaniu zatrudnienia; w tym celu osoby te podpisujq oéwiadczenie o utrzymywaniu w tajemnicy
danych osobowych i sposobdéw ich zabezpieczenia, szczegdtowe zasady przetwarzania
danych osobowych o0séb fizycznych okresla ZALACZNIK NR 8 — ,INSTRUKCIA W SPRAWIE
PRZETWARZANIA DANYCH OSOBOWYCH OSOB FIZYCZNYCH | ZAPEWNIENIA WYKONANA
UPRAWNIEN PRZYStUGUJACYCH TYM OSOBOM”

ii.  zapewniono biezqcq kontroluje pracy systemu informatycznego z obowigzkiem niezwtocznego
informowania o zaobserwowanych nieprawidfowoséciach Administratora  Bezpieczenstwa

Informacii/Inspektora Ochrony Danych;
d) srodki ochrony w ramach oprogramowania urzqdzen teletransmisji, w szczegdlnosci:

i. dostep do urzqdzer teletransmisyjnych realizowany jest z wykorzystaniem dedykowanej, separowanej
strefy komunikacyjnej z wykorzystaniem protokoféw szyfrujgcych przesylane dane. Kazdy administrator
i uzytkownik, posiada wtasne konto, chronione, tylko jemu znanym hastem lub kryptograficznym
kluczem prywatnym.
ii. $rodki ochrony w ramach oprogramowania systeméw:
— szyfrowanie transmisji danych osobowych pomiedzy uzytkownikiem, a serwerem WWW wg
standardu SSL/TLS.
— uwierzytelnienie uzytkownikéw za pomocq systemu haset

— kontrolowany dostep do systemu operacyjnego i aplikacii,

iii. $rodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych:
— zdalny dostep do serwera bazy danych jedynie z adresu serwera WWW,

—  system dostepu do baz danych przy pomocy loginéw i haset,.

zabezpieczenie no$nikéw, w szczegdlnosci:
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XI.

wszelkiego rodzaju nosniki danych osobowych, ktére sq przekazywane osobom lub podmiotom
nieupowaznionym do otrzymania tych danych, lub tez gdy istnieje podejrzenie, ze mogq sie one
znalez¢ w rekach oséb nieupowaznionych do otrzymania danych osobowych, pozbawia sie danych
lub tez doprowadza do stanu uniemozliwiajgcego ich odczytanie. Za pozbawienie zapisu
odpowiada osoba przekazujgca noénik lub odpowiadajgca za realizacje dziatai, w ktérych wyniku
no$nik moze staé sie dostepny dla oséb nieupowaznionych do otrzymania danych osobowych.
w razie gdy przekazanie nosnika jest zwigzane z jego naprawq lub konserwacjq albo naprawq lub
konserwacjq urzqdzenia, ktérego sktadowq jest nosnik, dopuszczalne jest pozostawienie zapisanych
danych pod warunkiem sprawowania nadzoru przez upowaznionego administratora
bezpieczedstwa informacji pracownika EURO-TAX.PL ZWROT PODATKU S.A. podczas
prowadzenia naprawy lub konserwaciji.
dane osobowe sq zabezpieczane przez tworzenie kopii awaryjnych. Za poprawno$¢ przebiegu
procesu tworzenia kopii awaryjnych, jak réwniez za bezpieczne skfadowanie nosnikéw kopii i ich
udostepnianie odpowiada Administrator Bezpieczenstwa Informaciji/Inspektor Ochrony Danych. Za
skfadowanie informacji w sposéb umozliwiajgcy wykonanie kopii, w szczegdlnosci na centralnych
serwerach, odpowiadajg uzytkownicy systemu informatycznego.
wszelkiego rodzaju noséniki danych osobowych, w tym réwniez kopie zapasowe danych osobowych
przechowywane sq w sposéb zapewniajgcy odpowiedniq ochrone przed dostgepem do nich oséb
niepowotanych oraz przed celowym lub przypadkowym zniszczeniem, w tym réwniez zniszczeniem
wynikajgcym z warunkéw $rodowiskowych.
realizacja w/w wytycznych, za ktérq odpowiedzialno$¢ ponosi Administrator Bezpieczenstwa
Informacii/Inspektor Ochrony Danych polega na:

— ich przechowywaniu w wydzielonym pomieszczeniu specjalnie do tego przeznaczonym w
pomieszczeniach wymienionych w Zatgczniku nr 1 do niniejszej Polityki bezpieczernstwa

— pomieszczenia te sq zamykane na klucz, ktéry jest przechowywany w ..., odpowiedzialng osobgq za
dostep do Archiwum jest Asystentka Zarzqdu

—  Klucze do Archiwum sg udostepniane jedynie Zarzqdowi Spétki, w razie nieobecnosci osoby
odpowiedzialnej za archiwum odpowiedzialna jest osoba zastepujqca ....

—  Przy kazdorazowym pobraniu kluczy do Archiwum zostaje to odnotowane w ewidencji wydawania

klucza do Archiwum.

ADMINISTRATOR BEZPIECZENSTWA INFORMACJI /INSPEKTOR OCHRONY DANYCH.

Zarzqd EURO-TAXPL ZWROT PODATKU SA wyznacza Administratora  Bezpieczenstwa
Informaciji/Inspektora Ochrony Danych w celu sprawowania nadzoru nad przestrzeganiem
obowiqzujgcych zasad bezpieczeristwa danych osobowych, w tym w szczegélnosci koordynaciji
proceséw zwigzanych z zarzqdzaniem systemem informatycznym przetwarzajgcym dane osobowe w
aspekcie ich bezpieczeristwa oraz reprezentowania administratora danych osobowych w obszarach
bezposrednio wskazanych przez zarzqd Spéfki.

Administrator Bezpieczenistwa Informacji/Inspektor Ochrony Danych wypetia swoje zadania z
nalezytym uwzglednieniem ryzyka zwigzanego z operacjami przetwarzania, majgc na uwadze

charakter, zakres, kontekst i cele przetwarzania.
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d)

e

Do kompetencji Administratora Bezpieczenstwa Informaciji/Inspektora Ochrony Danych nalezy:
monitorowanie i sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz powigzane z tym audyty;

nadzorowanie opracowania i aktualizowania dokumentacji opisujqcej sposéb przetwarzania danych
oraz $rodki techniczne i organizacyjne oraz przestrzeganie zasad okreslonych w dokumentacii;
zapewnianie zapoznawania oséb upowaznionych do przetwarzania danych osobowych z przepisami o
ochronie danych osobowych, w tym  ustalanie podziatu obowigzkéw, planowanie dziatan
zwiekszajqcych $wiadomos¢, szkolenia personelu uczestniczgcego w operacjach przetwarzania;
prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych;

wspdlpraca z organem nadzorczym i petnienie funkcji punktu kontaktowego dla organu nadzorczego w
kwestiach zwigzanych z przetwarzaniem, oraz w stosownych przypadkach prowadzenie konsultacji we

wszelkich innych sprawach.

4. Do obowigzkéw Administratora Bezpieczenstwa Informacii/Inspektora Ochrony Danych nalezy:

a)

b)

d)

e

f)

gl

informowanie administratora, podmiotu przetwarzajgcego oraz pracownikdéw, ktérzy przetwarzajq

dane osobowe, o obowigzkach spoczywajqgcych na nich na mocy przepiséw prawa o ochronie danych

i doradzanie im w tej sprawie;

udzielanie na zgdanie zaleced co do oceny skutkéw dla ochrony danych oraz monitorowanie jej

wykonania;

nadzér na opracowaniem i aktualizacjg dokumentacji opisujgcej zastosowang ochrone danych

osobowych (niniejsza Polityka oraz wynikajgce z niej instrukcje i procedury) oraz zapewnienie ich

publikaciji i dystrybuciji i przestrzeganie zasad w nich okreslonych, poprzez:

i)  weryfikowanie opracowania i kompletnosci dokumentacii;

i) weryfikowanie zgodnosci dokumentacji z obowigzujgcymi przepisami prawa;

iii) weryfikowanie stanu faktycznego w zakresie przetwarzania danych osobowych;

iv) weryfikowanie zgodnosci ze stanem faktycznym przewidzianych w dokumentacji $rodkéw
technicznych i organizacyjnych stuzgcych przeciwdziataniv zagrozeniom dla ochrony danych
osobowych.

uzgadnianie z osobami odpowiedzianymi za obstuge systeméw informatycznych szczegélnych

procedur regulujgcych wykonywanie czynnosci w systemach lub aplikacjach stuzgcych do

przetwarzania danych osobowych,

nadzér nad wdrozeniem, przestrzeganiem i stosowaniem i stosownych $rodkédw organizacyjnych,

technicznych i fizycznych oraz systemu procedur bezpieczeristwa w celu ochrony przetwarzanych

danych osobowych;

nadawanie, zmienianie oraz cofanie uprawnieri do przetwarzania danych osobowych oraz

prowadzenie ewidencji uzytkownikéw systeméw informatycznych, w ktérych przetwarzane sq dane

osobowe, stanowiqcej cze$é¢ ewidencji oséb upowaznionych do przetwarzania danych osobowych
oraz wszelkiej dokumentacji opisujgcej sposéb realizacji i stopieri ochrony danych osobowych w EURO-

TAX.PL ZWROT PODATKU S.A. a takze  kontrolowanie nadanych w systemach informatycznych

uprawnieri do przetwarzania danych osobowych pod kqgtem ich zgodnosci z wpisami umieszczonymi w

ewidencji oséb upowaznionych do przetwarzania danych osobowych;

zapoznawanie pracownikéw oraz wspéfpracownikéw EURO-TAX.PL ZWROT PODATKU S.A. z
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XIl.

h)

k)

)

m)

n)

przepisami i zasadami ochrony danych osobowych oraz informowanie o zagrozeniach zwigzanych z
ich przetwarzaniem, w tym prowadzenie szkoleri dla 0séb upowaznionych w zakresie przepiséw o
ochronie danych osobowych w szczegélnoéci dla uzytkownikéw w zakresie stosowanych w systemach
informatycznych $rodkéw ochrony danych osobowych;

przygotowywanie zgtoszeri zbioréw danych osobowych do rejestracji w organie nadzorczym, o ile

rejestracja jest wymagana;

wskazywanie zagrozeri oraz reagowanie na naruszenia ochrony danych osobowych zglaszane

incydenty zwigzane z naruszeniem ochrony danych osobowych oraz analizowanie ich przyczyn,

usuwanie ich skutkédw i kierowanie wnioskédw dotyczqcych ukarania winnych naruszen, a takze W

przypadku naruszenia ochrony danych osobowych, informowanie o naruszeniu bez zbednej zwtoki — w

miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia, organu

nadzorczego, o ile zgodnie z obowigzujgcym prawem powstaje taki obowigzek informacyiny;
dokonywanie sprawdzen zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych polegajgcych na weryfikacji zbioréw danych osobowych i systeméw informatycznych.

Sprawdzenia sq dokonywane na wniosek Zarzqdu EURO-TAX.PL ZWROT PODATKU S.A. Administrator

Bezpieczerstwa Informacii/Inspektor Ochrony Danych moze dokonaé sprawdzenia takze w sytuacii

powziecia wiadomoséci o naruszeniu ochrony danych osobowych lub uzasadnionego podeijrzenia

wystgpienia takiego naruszenia;

dokumentowanie czynnosci przeprowadzonych w toku sprawdzenia, w zakresie niezbednym do oceny

zgodnoséci przetwarzania danych osobowych z przepisami o ochronie danych osobowych.

Dokumentowanie czynnosci w toku sprawdzenia moze polegaé, w szczegdlnosci, na utrwaleniv danych

z systemu informatycznego stuzqcego do przetwarzania lub zabezpieczania danych osobowych na

informatycznym nosniku danych lub dokonaniu wydruku tych danych oraz w szczegélnosci na:

i) sporzqdzeniu notatki z czynnodci, w szczegdlnosci z zebranych wyjasnier, przeprowadzonych
ogledzin oraz z czynnoici zwiqzanych z dostgpem do urzqdzer, noénikéw oraz systemdw
informatycznych;

ii) odebraniu wyjasnien osoby, ktérej czynnosci objeto sprawdzeniem;

iii) sporzqdzeniu kopii otrzymanego dokumentu;

iv)] sporzqdzeniu kopii obrazu wys$wietlonego na ekranie urzqdzenia stanowigcego cze$¢ systemu
informatycznego lub zabezpieczania danych osobowych;

v) sporzqgdzeniu kopii zapiséw rejestréw systemu informatycznego lub zapiséw konfiguracii
technicznych $rodkéw zabezpieczer tego systemy;

w przypadkach wykrycia razqcych zaniedbarii w toku sprawdzenia sporzqdzenie ich opisu i

niezwloczne przedfozenie administratorowi danych stosownego sprawozdania;

prowadzenie rejestréw czynnoici przetwarzania danych, o ile administrator objety jest obowigzkiem ich

prowadzenia;

wykonywanie innych czynnosci w celu zapewnienia przepiséw o ochronie danych osobowych w EURO-

TAX.PL ZWROT PODATKU S.A..

INCYDENTY ZWIAZANE Z ZAGROZENIEM | NARUSZENIEM OCHRONY DANYCH
OSOBOWYCH
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1. W wypadku wystgpienia przypadkowego lub celowego naruszenia bezpieczernstwa danych osobowych
Administrator Bezpieczeristwa Informacii/Inspektor Ochrony Danych jest odpowiedzialny za
przeprowadzenie procesu usuwania skutkéw naruszenia bezpieczeristwa danych osobowych z
uwzglednieniem wykrycia przyczyn zaistnienia incydentu, przekazania zarzgdowi spétki o ewentualnych
sprawcach oraz przeanalizowania mozliwoéci wprowadzenia zabezpieczeri redukujgcych ryzyko
wystgpienia w przysztosci podobnego incydentu.

2. Kazda osoba ktéra zauwazy naruszenie bezpieczeristwa danych osobowych, a w szczegdlnosci:

a) ujawnienie lub mozliwo$¢ ujawnienia danych osobowych osobom nieupowaznionym,

b) zafatszowanie danych osobowych lub mozliwoéé wystgpienia zafatszowania danych osobowych,

c) zniszczenie lub mozliwo$é zablokowania pracy systemu informatycznego przetwarzajgcego dane
osobowe

zobowigzana jest natychmiast powiadomié administratora bezpieczenstwa informacji lub osoby przez

niego upowaznione.

3. Naruszenie bezpieczenstwa danych osobowych przetwarzanych w systemie informatycznym w
szczegdlnosci obejmuje wprowadzenie do systemu wiruséw lub innych wrogich kodéw, jak réwniez
dostep do systemu informatycznego oséb niepowotanych (fizyczny- poprzez bezposredni dostep do
komputera, na ktérym przetwarzane sq dane osobowe, oraz logiczny- poprzez dostep do danych
osobowych za posrednictwem sieci informatycznych). Szczegétowe zasady reagowania na incydenty
zwiqzane z naruszeniem bezpieczerstwa danych osobowych zawiera zatgcznik nr 9 -, INSTRUKCIA
POSTEPOWANIA W PRZYPADKU WYSTAPIENIA INCYDENTU LUB NARUSZENIA OCHRONY
DANYCH OSOBOWYCH", za ktérej przygotowanie i uaktualnianie odpowiada administrator
bezpieczenstwa informacii.

4. Administrator Bezpieczenstwa Informacii/Inspektor Ochrony Danych, jako podmiot odpowiedzialny za
prowadzenie dzialad majgcych na celu zabezpieczenie systemu informatycznego przetwarzajgcego
dane osobowe przed zainfekowaniem wirusami lub innymi niebezpiecznymi kodami, ma prawo
ogranicza¢ uprawnienia uzytkownikéw, w szczegdlnosci w zakresie wymiany informacji z
wykorzystaniem publicznych sieci informatycznych, jezeli moze to wplyngé na redukcje ryzyka
wprowadzenia wiruséw lub innych wrogich kodéw do systemu informatycznego przetwarzajgcego dane
osobowe i nie bedzie miafo wplywu na mozliwosé realizacji przez pracownikéw Spétki ich obowigzkéw
stuzbowych.

5. Pracownicy EURO-TAX.PL ZWROT PODATKU S.A. korzystajgcy z systemu informatycznego sqg
zobowigzani do stosowania sie do szczegdtowych zalecer w zakresie ochrony antywirusowej, a takze
do przedmiotowych zalecert wydawanych przez administratora bezpieczerstwa informacii.

6. Administrator, a tu z jego upowaznienia Administrator Bezpieczenstwa Informacii/Inspektor Ochrony
Danych, informuje o naruszeniu organ nadzorczy bez zbednej zwloki — w miare mozliwoéci, nie pézniej
niz w terminie 72 godzin po stwierdzeniu naruszenia, o ile zgodnie z obowigzujgcym prawem powstaje
taki obowigzek informacyijny, przy czym zgtoszenie takie musi co najmnie;j:

a) opisywaé charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywaé
kategorie i przyblizonq liczbe osdéb, ktérych dane dotyczq, oraz kategorie i przyblizong liczbe
wpiséw danych osobowych, ktérych dotyczy naruszenie;

b) zawieraé imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
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punktu kontaktowego, od ktérego mozna uzyskaé wigcej informacii;

c) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywaé $rodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania
jego ewentualnych negatywnych skutkéw.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub

wolnoéci oséb fizycznych, Administrator, a tu z jego upowaznienia Administrator Bezpieczenstwa

Informacii/Inspektor Ochrony Danych, bez zbednej zwloki zawiadamia osobe, ktérej dane dotyczg, o

takim naruszeniu.

W celu usprawnienia dziatari podejmowanych w ramach zabezpieczenia danych przed incydentami i

naruszeniami ochrony danych, Administrator Bezpieczeristwa Informacii/Inspektor Ochrony Danych

moze powolaé specjalny zespdt reagowania na incydenty i naruszenia.

Szczegbtowe zasady postepowania w razie incydentu lub naruszenia ochrony danych zawarte sq w

.Instrukcji Postepowania W Przypadku  Wystgpienia Incydentu Lub Naruszenia Ochrony Danych

Osobowych” stanowigca zatqeznik nr

ZAKRES | OBOWIAZEK STOSOWANIA POLITYKI BEZPIECZENSTWA

Wszyscy pracownicy EURO-TAX.PL ZWROT PODATKU S.A. majqcy dostep do danych osobowych w
szczegdblnoéci przetwarzanych w ramach systemu informatycznego sq poddawani przeszkoleniu
obejmujgcemu zapoznanie z obowigzujgcymi regulacjami prawnymi w zakresie ochrony danych
osobowych, jak réwniez obowiqzujgcymi w EURO-TAX.PL ZWROT PODATKU S.A. zasadami
bezpiecznego ich przetwarzania. Za przeprowadzenie szkolenia odpowiada administrator
bezpieczenstwa informacji, za organizacje szkolenia odpowiada przefozony szkolonych pracownikéw.
Przeszkolenie pracownika jest warunkiem koniecznym do korzystania z systemu informatycznego
przetwarzajgcego dane osobowe.

Niniejsza polityka bezpieczerstwa obowiqzuje wszystkich pracownikéw i zleceniobiorcéw EURO-
TAX.PL ZWROT PODATKU S.A. majqcych dostep do systemu informatycznego przetwarzajgcego dane
osobowe.

Z uwagi na fakt, ze niniejszy dokument zawiera informacje o zabezpieczeniach, dlatego tez zostat
objety ochrong na zasadzie tajemnicy przedsiebiorstwa w mysl art. 11 ust. 4 ustawy z dnia 16 kwietnia
1993 r. o zwalczaniu nieuczciwe| konkurenciji (tj. Dz. U. z 2003 r. Nr 153, poz. 1503 ze zm.).
Wybrane jego elementy mogq zostaé udostepnione innym podmiotom po zawarciu stosownej umowy o
zachowaniu poufnosci.

Z treéciq niniejszego dokumentu powinny zostaé zapoznane wszystkie osoby upowaznione do
przetwarzania danych osobowych, ktére z racji wykonywanych obowiqgzkdw i czynnosci majq dostep
do danych osobowych.

Za zarzqdzanie dokumentem Polityki Bezpieczeristwa, w tym jego rozpowszechnianiem, aktualizacq,
utrzymywaniem spdjnosci z innymi dokumentami, jest odpowiedzialny administrator danych.
Nieprzestrzeganie zasad ochrony danych osobowych zagrozone jest konsekwencjami karnymi, w
szczegdblnosci na dzieri wejécia w zycie niniejszej Polityki, zgodnie z przepisami prawa w tym na dzien

wprowadzenia niniejszej Polityki bezpieczeristwa, art.49- 54 Ustawy z dnia 29 sierpnia 1997r. O
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ochronie danych osobowych.
7. Integralng cze$¢ niniejszej Polityki Bezpieczeristwa stanowiq nastepujqce zatgezniki:

a) Zatgeznik nr 1 — Wykaz budynkéw, pomieszczen lub czeéci pomieszczen tworzqcych obszar, w
ktérych przetwarzane sq dane osobowe;

b) Zatgcznik nr 2 — Wykaz zbioréw danych i systeméw zastosowanych do ich przetwarzania;

c) Zatgeznik nr 3 — Wzdr upowaznienia do przetwarzania danych osobowych;

d) Zatqcznik nr 4 — Ewidencja oséb upowaznionych do przetwarzania danych osobowych;

e) Zatgcznik nr5 -, INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM StUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH EURO-TAX.PL ZWROT PODATKU S.A.”;

f) Zatgcznik nr 6 -, INSTRUKCJA ZARZADZANIA UPRAWNIENIAMI DO KORZYSTANIA Z SYSTEMU
INFORMATYCZNEGO",

g) ZAYACZNIK nr 7 - INSTRUKCJA KORZYSTANIA Z KOMPUTEROW PRZENOSNYCH
PRZETWARZAJACYCH DANE OSOBOWE;

h) ZAtACZNIK NR 8 — ,INSTRUKCJA W SPRAWIE PRZETWARZANIA DANYCH OSOBOWYCH OSOB
FIZYCZNYCH | ZAPEWNIENIA WYKONANA UPRAWNIEN PRZYStUGUJACYCH TYM OSOBOM”;

i) Zatgcznik nr @ - INSTRUKCJA POSTEPOWANIA W PRZYPADKU WYSTAPIENIA INCYDENTU LUB
NARUSZENIA OCHRONY DANYCH OSOBOWYCH.

Niniejsza polityka bezpieczerstwa zostata zatwierdzona przez zarzqd EURO-TAX.PL ZWROT
PODATKU S.A. dnia 14.05.2018 r.

Euro-Tax.pl Zwrot Podatku 5.A. email: pytania@euro-tax.pl NIP: 108-00-09-959

ul. Sikorskiego 2-8, lok 1 tel. +48 71 799 0 600 REGON: 142746896

53-659 Wroctaw tel. +49 53 122 436 846 KR5: 0000480703



